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APM Application Performance Measurement. Sovelluksen 
suorituskykymittaus, joka on RMON MIB -moduuli. 
Agent Asiamies. Asiakaslaitteessa oleva ohjelmakomponentti, joka 
toimii hallintasanomien mukaan. 
CLTS Connectionless-mode Transport Service. 
Tietoliikenneprotokolla. 
DES Data Encryption Standard. Salausmenetelmä. 
DDP Datagram Delivery Protocol. Tietoliikenneprotokolla. 
DNS Domain Name System. Nimipalvelujärjestelmä, joka 
muuttaa verkkotunnuksia IP-osoitteiksi. 
HMAC  keyed-Hash Message Authentication Code. Viestin 
tunnistamiskoodi. 
IETF  Internet Engineering Task Force. Internet-protokollien 
standardoinnista vastaava organisaatio. 
IP   Internet Protocol. Tietoliikenneprotokolla.  
IPX  Internetwork Packet Exchange. Tietoliikenneprotokolla. 
ISO  International Organization for Standardization. 
Kansainvälinen standardisoimisjärjestö. 
ITIL  Information Technology Infrastructure Library. Kokoelma 
käytäntöjä IT-palveluiden hallintaan ja johtamiseen. 
ITU  International Telecommunication Union. 
Televiestintäverkkoja ja -palveluja kansainvälisesti 
koordinoiva järjestö. 
MAC  Media Access Control. Verkon varaamisen ja itse 
liikennöinnin hoitava osajärjestelmä. 
MD5  Message-Digest algorithm, jota käytetään viestin 
salauksessa. 
MIB Management Information Base. Tietokanta, puumainen 
hierarkiarakenne. 
NMS Network Management System. Hallinta-asema, joka lähettää 
hallintasanomia asiamiehille. 
NTP Network Time Protocol. Aikatietojen välitykseen käytetty 
protokolla. 
OSI Open Systems Interconnection. ISO standardi, joka 
määrittelee verkon toimintaa. 
PDU Protokollatietoyksikkö. Sisältää hallintasanomat, joita 
hallinta-asema ja hallittava asiakaslaite vaihtavat keskenään 
Probe Mittapää, joka on RMON-laite. 
RMON Remote Monitoring. Verkonvalvontaan toteutettu konsepti ja 
MIB-kuvaus. 
RTT Round Trip Time. Kiertoaika, joka kuluu kun IP-paketti 
kulkee välin asiakas-palvelin-asiakas. 
SHA Secure Hash Authentication, jota käytetään viestin 
salauksessa. 
SLA Service Level Agreement. Palvelutasosopimus, joka 
kirjoitetaan palveluntarjoajan ja asiakkaan välille. 
SMTP Simple Mail Transfer Protocol. Sähköpostiviestien 
välitykseen käytetty protokolla. 
SNMP Simple Network Management Protocol. Yleisin 
verkonhallintaprotokolla. 
SPAN Switched Port Analyzer. Kytkimen liikenne peilataan 
tiettyyn porttiin analysointia varten. 
TAP Test Access Port. TAP-laiteella voidaan jakaa 
verkkoliikenne valvontaa varten. 
TCP Transmission Control Protocol. Tietoliikenneprotokolla. 
TPM Tranport Performance Metrics. Täydentää APM:ää 
tarjoamalla mahdollisuuden porautua tietoon.  
UDP User Datagram Protocol. Tietoliikenneprotokolla. 
Wrapper Kääre, joka tarjoaa SNMPv2:ssa tunnistamisen ja 
yksityisyyden osapuolten välillä. 
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1  Johdanto 
 
Teen insinöörityön DataCenter Finland Oy:lle. DataCenter Finland Oy ja Bemecon Oy 
yhdistyivät 1.1.2009, ja yritys toimii nimellä DataCenter Finland Oy. Yritys tarjoaa 
järjestelmähallintaratkaisuja ja niihin liittyvää konsultointia sekä asiakkaiden ICT-
infrastruktuurin kehittämis-, ylläpito- ja konesalipalveluja. Henkilökunta koostuu 38 
asiantuntijasta, joista suurin osa on suorittanut Information Technology Infrastructure 
Library- (ITIL) ja International Organization for Standardization (ISO) 20000 -
sertifikaatin. 
 
Yrityksen yksi palvelu on verkkosovellusten laatutekijöiden mittaaminen. 
Mittaustulosten perusteella voidaan todentaa saavutettu palvelutaso sekä ennustaa ja 
suunnitella mahdollisia tulevia toimenpiteitä. Mittaaminen tapahtuu Opnetin ACE Live-
laitteen avulla. Laite kerää tietonsa tietoverkossa kulkevista Transmission Control 
Protocol- (TCP), User Datagram Protocol- (UDP) ja Internet Protocol (IP) -otsakkeista, 
joiden perusteella pystytään todentamaan saavutetut laatutekijät päästä päähän (end-to-
end -mittaus) IT-palvelun ja loppukäyttäjän välillä. 
 
Työssä käydään läpi aluksi verkonvalvonnan teoriaa. Verkonvalvonta on tullut 
yrityksille entistä tarpeellisemmaksi lähiverkkojen määrän, koon ja käytön nopeasta 
kasvusta johtuen. Yritykset ovat riippuvaisia verkon toiminnasta jokapäiväisessä 
liiketoiminnassaan. Teoriaosuuden jälkeen palvelu tuotteistetaan ja työn lopussa laitteen 
käyttöönotto toteutetaan DataCenterin konesaliin. 
 
Insinöörityön tavoitteena on tutustua hyvin DataCenterin tarjoamaan palveluun ja 
tuotteistaa siitä selkeä ja monistettava tuote. Kun palvelu on tuotteistettu kunnolla, 
voidaan palvelua tehokkaammin myydä. Tuotteistetun palvelun toteutusta on myös 
helpompi toteuttaa ja tuotteistusmateriaalia voidaan käyttää apuna myös uusien 
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asiantuntijoiden perehdyttämisessä. Näin ollen muita asiantuntijoita on helpompi ottaa 
mukaan tarjoamaan palvelua, eikä tarjottava palvelu ole liikaa yhden tai kahden 
avainhenkilön varassa. Työ on rajattu palvelu- ja moduuleidenkuvaukseen. 
 
2  Verkonvalvonta 
 
2.1  Yleistä 
 
Lähiverkkojen määrä ja käyttö on kasvanut viime vuosikymmenien aikana valtavasti. 
Lähiverkkojen tarkoitus oli aluksi tarjota mahdollisuus oheislaitteiden jakamiseen, 
mutta kehityksen mukana tuli tarve myös yhdistää työasemia, tulostus-, tietokanta- ja 
sovelluspalvelimia, sekä videoneuvottelu- ja puhelinjärjestelmiä. Eri toimipisteiden 
lähiverkot voidaan yhdistää toisiinsa etäverkoilla, jolloin toisesta toimipisteestä pääsee 
kiinni toisen toimipisteen palveluihin. Globaalissa verkossa voi myös olla sovelluksia, 
joista koko yrityksen toiminta on riippuvainen. (1, s. 306.) 
 
Jokainen yritys on riippuvainen verkon toiminnasta. Yrityksissä on käytössä erilaisia 
järjestelmiä, jotka ovat erittäin kriittisiä yrityksen liiketoiminnan kannalta. Esimerkkinä 
voidaan miettiä, jos sadan työntekijän yrityksessä toiminnan ohjausjärjestelmä kaatuu 
viideksi minuutiksi, on menetetty työaika 100 x 5 minuuttia = 500 minuuttia. Tämän 
takia on erittäin tärkeätä, että yrityksessä on erillinen valvonta- tai 
vianselvitysjärjestelmä. Järjestelmän avulla voidaan nopeasti todeta, missä vika on, ja 
korjata se. Valvontajärjestelmällä pitäisi pystyä myös ennakoimaan tulevia ongelmia, 
etteivät ne pääse vaikuttamaan palvelutasoon. 
 
Verkkoa voidaan hallita erilaisilla verkonhallintaprotokollilla. Verkonhallinta 
toteutetaan asiakas-palvelinjärjestelmänä (kuva 1). Asiakaslaitteissa on 
ohjelmakomponentti, asiamies (Agent), jolle lähetetään hallinta-asemalta (Network 
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Management System, NMS) hallintasanomia. Asiamies toimii hallintasanomien 
mukaan. Hallinta-asemalta voidaan seurata asiakaslaitteiden tilaa. Vian ilmettyä 
hallinta-asema voi joko ilmoittaa asiasta ylläpitäjälle, kirjata tapahtuman lokiin tai 
yrittää korjata vian automaattisesti. (1, s. 308.) 
 
Kuva 1. Asiakas-palvelinjärjestelmä koostuu hallittavista asiakaslaitteista, asiamiehistä 
ja hallinta-asemista (3). 
 
2.2  Simple Network Management Protocol 
 
Simple Network Management Protocol (SNMP) on yleisin verkonhallintaprotokolla, 
jolla voidaan hallita erilaisia verkkoja. Se kehitettiin vuonna 1988 ja siitä on kehittynyt 
kolme standardoitua versiota. Alun perin SNMP kehitettiin IP-reititinverkkojen 
hallintaan. SNMP-hallinta on saatavana melkein kaikkiin lähi- ja etäverkkolaitteisiin. 
Myös Windows-työasemiin, lähtien Windows95:stä, on saatavana ohjelmallinen 
SNMP-hallinta.(1, s. 308; 2, s. 8–16.) 
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SNMP kuljettaa hallintasanomia hallinta-aseman ja hallittavan asiakaslaitteen välillä. 
SNMP-asiamies sijaitsee asiakaslaitteessa ja asiamies vastaa laitteen tiedoista. Laitteen 
tiedot esitetään Management Information Base -tietokannassa (MIB), joka on 
puumainen hierarkiarakenne (kuva 2). Kuvassa esiintyy MIB-hierarkia, jonka tasot ovat 
eri organisaatiot määränneet. Hallinta-asemalta voidaan lukea ja kirjoittaa yksittäisen 
muuttujan arvo tai lukea muuttujataulu. (1, s. 308–309.) 
 
Kuva 2. MIB-hallintatietokanta (3). 
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2.2.1  SNMPv1 
 
SNMPv1:ssä on viisi erilaista hallintasanomaa, joilla hallinta-asema ja hallittava 
asiakaslaite voivat keskustella keskenään. Hallintasanomat ovat seuraavat: 
- Get Request kysyy yksittäisiä hallittavia objekteja 
- Get Next Request kysyy taulukosta seuraavaa objektia 
- Get Response vastaa Get, Get Next, tai set Request:iin 
- Set Request kirjoittaa uusia arvoja hallittaviin objekteihin 
- Trap Response lähettää etukäteenohjelmoidun tapahtumailmoituksen hallinta-
asemalle (2, s. 38.) 
 
SNMP-viesti koostuu otsakkeesta (Header) ja protokollatietoyksiköstä (Protocol Data 
Unit, PDU) (kuva 3). Otsake tieto pitää sisällään SNMP:n versionumeron ja 
yhteisönimen. Yhteisönimi todentaa SNMP-toimintoja. Jos yhteisönimi ei ole 
kunnollinen, sen toiminta estetään. (3.) 
 
 
Kuva 3. SNMP-viesti (3). 
 
PDU sisältää hallintasanomat, joita hallinta-asema ja hallittava asiakaslaite vaihtavat 
keskenään. PDU:ita on kaksi erilaista, koska Trap Response -hallintasanoma vaatii 
erilaisen PDU:n kuin muut hallintasanomat (kuva 4). (3.) 
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Kuva 4. Trap Response -hallintasanoman PDU koostuu kahdeksasta kentästä (3). 
 
Trap Response -hallintasanoman PDU:ssa on viisi normaalia kenttää ja kolme kenttää, 
jotka ovat PDU:n datakenttiä. 
- Enterprise tunnistaa trapin aikaansaavan hallittavan asiamiehen tyypin 
- Agent address kertoo trapin aikaansaavan hallittavan asiamiehen osoitteen 
- Generic trap type osoittaa yleisen trapin tyypin numeron 
- Specific trap code osoittaa tietyn trapin koodin numeron 
- Time stamp kertoo ajan, joka on kulunut laitteen käynnistämisen ja trapin 
generoimisen välillä 
- Variable bindings on PDU:n datakenttä (3.) 
 
Muut hallintasanomat käyttävät samanlaista PDU:a, johon kuuluu neljä normaali 
kenttää ja kolme datakenttää (kuva 5) (3). 
 
 
Kuva 5. Get- ja Set Request/Response -hallintasanomien PDU (3). 
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Kentistä löytyvät seuraavat tiedot. 
- PDU type määrittelee lähetetyn PDU:n tyypin 
- Request ID liittää SNMP pyynnöt vastauksiin 
- Error status osoittaa virheiden ja virhetyyppien numeroa. Vain vastaus operaatio 
asettaa tähän kenttään arvon, kun muut käyttävät arvoa nolla 
- Error index liittää virheen tiettyyn objektiin. Vain vastaus operaatio asettaa 
tähän kenttään arvon, kun muut käyttävät arvoa nolla 
- Variable bindings on PDU:n datakenttä (3.) 
 
2.2.2  SNMPv2 
 
Vuonna 1992 Internet Engineering Task Force (IETF) muodosti työryhmän kehittämään 
SNMPv2:ta. SNMPv2 parantaa monia eri osa-alueiden ongelmia ja yleistä toimivuutta. 
Uusia asioita olivat muun muassa MIB-hallintatietokannan uudet haarat, PDU-
toimintojen muutokset, uusien kuljetustapojen käyttöönotto ja turvallisuuden käsittely. 
(2, s. 228.) 
 
SNMPv1 toimii UDP/IP -protokollien päällä ja SNMPv2:ssa mukaan laajennettiin 
muita kuljetusprotokollia. Uusia protokollia olivat AppleTalk:n Datagram Delivery 
Protocol (DDP), Novellin Internetwork Packet Exchange (IPX), Open Systems 
Interconnection:n (OSI) Connectionless-mode Transport Service (CLTS). MIB-
hallintatietokantaan tuli kaksi uutta päähaaraa, jotka olivat security ja SNMPv2. 
SNMPv2-haara jakaantuu alihaaroiksi. (2, s. 229, 238.) 
 
SNMPv2-viestin PDU-toimintojen muutokset koskivat GetResponse- ja TrapResponse-
hallintasanomia. Versio 1:n GetResponse muuttui vain nimen osalta, ja sitä kutsutaan 
pelkästään Responseksi. TrapResponse korvattiin SNMPv2:n samannimisellä 
hallintasanomalla. Versio 2:ssa se käyttää samaa PDU-rakennetta kuin muutkin PDU:t. 
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Versio 2 toi myös kaksi uutta hallintasanomaa, jotka ovat InformRequest ja 
GetBulkRequest. Inform Request vaihtaa tietoa kahden hallinta-aseman välillä. GetBulk 
Request puolestaan antaa hallinta-aseman käyttäjän kysyä yksittäistä ja listattua arvoa 
samassa SNMPv2 viestissä. (2, s. 234–235.) 
 
Yleiseen PDU-rakenteeseen tuli parannuksia SNMPv2:ssa. Trap-hallintasanoma käyttää 
samaa PDU-rakennetta muiden kanssa. GetBulk Requestin PDU on muuten 
samanlainen, mutta kentät Error Status ja Error Index muuttuvat Non-repeaters- ja Max-
repetition-kentiksi (kuva 6). SNMPv1:n muutokset olivat seuraavat: 
- tiukemmat tietotyyppien määritykset 
- enemmän tarkempia kuvauksia todennäköisistä virheistä, joiden määrä nousi 
kuudesta yhdeksääntoista  
- yksityiskohtaisemmat koko tunnistimet (2, s. 235.) 
 
SNMPv2 korvaa SNMP-viestin otsakkeen versio- ja yhteisökentät kääreellä (wrapper) 
(kuva 6). Kääre tarjoaa tunnistamisen ja yksityisyyden osapuolten välillä. Tämän takia 
SNMP-viestin lähettämiseen vaaditaan valtuutettu asiamies kääntämään viesti tai toinen 
vaihtoehto on hallinta-asema, joka ymmärtää molempia versioita. (2, s. 236–237.) 
 
 
Kuva 6. SNMPv2-viesti (4). 
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2.2.3  SNMPv3 
 
Vuonna 1997 alettiin kehittää SNMPv3:ta. Pääpaino uudessa versiossa tuli olemaan 
tietoturva ja hallittavuus. Päämääränä haluttiin tarjota oikeuksia, kulunvalvontaa, 
luottamuksellisuutta, tiedon eheyttä, lähteen tunnistamista ja etäyhteyksien tietoturvaa 
sekä kykyä hallintaan. (2, s. 240.) 
  
SNMPv3 käyttää uusia tapoja todentaa ja salata viesti. Todentaminen ja salaus 
määritellään SNMPv3-viestin msgFlags-muuttujassa. Eri variaatiot ovat seuraavat: 
- ei todentamista, ei salausta: todentaminen tapahtuu vertaamalla käyttäjänimeä 
- todentaminen, ei salausta: todentaminen perustuu keyed-Hash Message 
Authentication Code-Message Digest 5- (HMAC-MD5) tai keyed-Hash 
Message Authentication Code-Secure Hash Authentication (HMAC-SHA) -
algoritmeihin 
- todentaminen, salaus: todentaminen perustuu HMAC-MD5 tai HMAC-SHA. 
Salaus hoidetaan Data Encryption Standard (DES) 56-bitin salauksella. (2, s. 
243–244; 5.) 
 
Tiedon salaamisesta on hyötyä silloin, kun hallinta-asema ja hallittava asiakaslaite 
vaihtavat luottamuksellista tietoa, joka ei saa joutua vääriin käsiin. Kun hallinta-asema 
lähettää esimerkiksi SetRequestilla muutoksen reitittimen asetuksiin, SNMP-viesti 
kulkee salattuna verkon kautta. (5.) 
 
2.3  Remote Monitoring 
 
Remote Monitoring (RMON) on konsepti ja MIB-kuvaus verkonvalvontaan. RMON-
laitteita kutsutaan usein mittapäiksi (probe). Niiden tarkoitus on kerätä tietoa verkon 
segmenteistä ja lähettää yhteenvetotieto hallinta-asemalle. Mittapäät sijoitetaan 
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verkkosegmentteihin, joita halutaan mitata (kuva 7). Mittapään ei tarvitse olla koko ajan 
yhteydessä hallinta-asemaan, vaan ne keräävät itsenäisesti tietoa verkosta ja ongelman 
sattuessa yrittävät ilmoittaa hallinta-asemalle virheestä. Näin voi esimerkiksi käydä 
silloin, jos verkkoyhteys on katkennut virheen vuoksi. Mittapäät voidaan asettaa 
tunnistamaan potentiaaliset virhetilat ja jatkuvasti seuraamaan niitä. Virheen 
tapahtuessa mittapää ilmoittaa asiasta hallinta-asemalle. Mittapäiden avulla pystytään 
selvittämään helposti esimerkiksi, kuka käyttäjä verkkosegmentissä käyttää eniten 
verkon kapasiteettia tai tuottaa eniten virheitä. Nykyään useimmat kytkimet toteuttavat 
osan tai kaikki RMON-ryhmät. Kytkimillä voidaan siis mitata verkkoliikennettä, eikä 
tähän tarvita erillistä laitetta. (1, s. 315; 6.) 
 
 
Kuva 7. Mittapäät sijoitetaan eri verkkosegmentteihin ja niitä hallitaan hallinta-
asemalta (7). 
 
Proaktiivinen valvonta tarkoittaa ennustavaa valvontaa. Mittapäät tutkivat 
verkkoliikennettä jatkuvasti ja säilövät historialliset tilastotiedot muistiin. Tilastotietoja 
pystytään jälkikäteen tutkimaan hallinta-asemalta. Tämä auttaa selvittämään virheiden 
syitä ja niihin pystytään paremmin valmistautumaan tulevaisuuden varalta. 
Historiatiedoista voidaan seurata myös trendejä, joiden avulla voidaan ennustaa tulevia 
toimenpiteitä. Niitä voi olla esimerkiksi verkkoyhteyden nopeuden kasvattaminen. (6.) 
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RMON-kehysrakennetta kuvaavat erilaiset dokumentit. Dokumentit määrittelevät uusia 
hyödyllisiä moduuleita, joita konfiguroidaan, kontrolloidaan ja valvotaan. Eri RMON 
MIB -moduulit voidaan jakaa sen mukaan, millä OSI-kerroksella ne toimivat. Tässä 
pitää huomioida, että moduulit voivat tehdä mittauksia eri kerroksella ja esittää 
koosteita toisilla kerroksilla. Esimerkiksi RMON-versio 2 tekee mittauksia OSI-mallin 
kerroksella kaksi ja esittää koosteita ylemmillä kerroksilla. (13.) 
 
2.3.1  RMON 1 
 
RMON-versio 1 keskittyy OSI-mallin toiselle kerrokselle eli siirtoyhteyskerrokselle. Se 
tarjoaa tilastoja, jotka ovat koostettu antamaan erilaista tietoa. Lisäksi RMON 
mahdollistaa pakettien tallennuksen ja suodatuksen sekä raja-arvojen määrittelyn, joiden 
ylittyessä generoidaan hälytyksiä. RMON-version 1 MIB jakaantuu seuraaviin ryhmiin: 
- Trapit: RMON-tiedotteiden määrittelypiste 
- Tilastot: mittapään keräämät liikennetilastot 
- Historia: liikenne- ja virhetilastojen historiallinen näkymä 
- Hälytykset: tapahtuneet hälytykset 
- Asemat: tiedot verkon asemien osoitteista 
- Aktiivisimmat asemat: eniten lähettäneet tai vastaanottaneet asemat 
- Liikennematriisi: tilastot kahden eri osoitteen välisestä liikenteestä 
- Suodatus: suodatetaan liikenteestä paketit, jotka voidaan sitten tallentaa tai 
niiden perusteella voidaan generoida hälytys 
- Tallennus: pakettien tallennus 
- Tapahtumat: verkon tapahtumat 
- Token Ring: Token Ring-verkon määrittelytiedot (13; 1, s. 315–316; 15.) 
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2.3.2  RMON 2 
 
RMON-versio 2 jatkaa siitä, mihin versio 1 jäi. OSI-mallissa päästään tutkimaan 
sovelluskerrokselle asti, mikä avaa uusia mittausmahdollisuuksia. IP-paketin 
otsakkeesta voidaan nähdä, mistä tietosähke on lähetetty ja minne se on menossa. Tämä 
auttaa esimerkiksi jos halutaan seurata reitittimen kuormaa. (2. s. 337.) 
 
RMON-versiossa 2 on yhdeksän uutta MIB-ryhmää: 
- Protokollahakemisto: lista protokollista, joita mittapää pystyy valvomaan. Listan 
alkioita pystytään lisäämään, poistamaan ja muuttamaan. 
- Protokollajakelu: kerää suhteellisen määrän oktetteja ja paketteja tietylle 
protokollalle. 
- Osoitekartta: listaa Media Access Code- (MAC) ja verkko-osoite liitokset, jotka 
mittapää on havainnut. Kertoo myös liitännän, jossa ne on viimeksi nähty. 
- Verkkokerrosasemat: jokaisesta verkko-osoitteesta lähetetty ja vastaanotettu 
liikennemäärä. 
- Verkkokerrosmatriisit: verkko-osoite parien lähetetty liikennemäärä. 
- Sovelluskerrosasemat: jokaisesta verkko-osoitteesta lähetetty ja vastaanotettu 
liikennemäärä eri protokollilla. 
- Sovelluskerrosmatriisit: verkko-osoiteparien lähetetty liikennemäärä eri 
protokollilla. 
- Käyttäjähistoria: tarjoaa hälytys- ja historia -ryhmien avulla käyttäjäkohtaista 
historiatietoa. 
- Mittapään konfiguraatio: mittapään eri toimintaparametrien konfigurointi. (2, s. 
337–338.) 
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2.3.3  Application Performance Measurement MIB 
 
Application Performance Measurement (APM) MIB on RMON MIB -moduuli. APM 
toimii OSI-mallin sovelluskerroksella. Se mittaa palvelunlaatua tarjoamalla tietoa 
loppukäyttäjien kokemasta sovelluksen suorituskyvystä. APM antaa päästä-päähän-
kuvan koko IT-infrastruktuurista, ottaen huomioon sovelluksen, työaseman, verkon ja 
palvelimen suorituskyvyn. (13.) 
 
APM MIB jakaantuu seuraaviin ryhmiin: 
- APM-sovellushakemisto: valvottavat konfiguraatio-objektit jokaiselle 
sovellukselle 
- APM-käyttäjän määrittelemät sovellukset: sovellukset, jotka käyttäjä voi itse 
määritellä. Sovellukset eivät siis löydy APM-sovellushakemisto -ryhmästä. 
- APM-raportti: raportit, jotka kuvaavat sovelluksen suorituskykyä vuon-, 
asiakkaan-, palvelimen- tai sovelluksen mukaan 
- APM-transaktio: transaktiot, joita suoritetaan parhaillaan tai jotka on suoritettu 
vähän aikaa sitten. Mukana näkyvät myös transaktioiden vasteaikojen 
mittausarvot. Tärkeä hyöty on, että hallinta-asemalla voidaan seurata 
pitkäkestoisten transaktioiden tiloja. Pitkäkestoisia transaktioita ovat esimerkiksi 
streemaussovellukset, suuret tiedonsiirrot tai transaktiot, joiden suorituskyky on 
erittäin huono. 
- APM-poikkeus: poikkeuksien raja-arvojen määrittely, joiden ylityksestä 
lähetetään huomautuksia 
- APM-huomautus: kaksi huomautusta, jotka lähetetään kun raja-arvot ylittyvät 
APM-poikkeus -ryhmässä (13.) 
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2.3.4  Tranport Performance Metrics MIB 
 
Tranport Performance Metrics (TPM) MIB on RMON MIB -moduuli. Se toimii OSI-
mallin kuljetuskerroksella. TPM valvoo valittuja suorituskykymittausarvoja ja -tilastoja. 
Se täydentää APM:n raportteja tarjoamalla mahdollisuuden porautua tietoon, jolloin 
suorituskykyä voidaan ymmärtää paremmin. Mittausarvot määritellään IETF:n, 
International Telecommunication Union:n (ITU) ja muiden standardiorganisaatioiden 
dokumenteissa. TPM MIB jakaantuu seuraaviin ryhmiin: 
- TPM-arvot: sisältää objektit ja taulut, joista löytyvät asiamiehen 
mittausprotokolla ja -arvot 
- TPM-koosteraportit: tarjoaa kokoelman koostettuja tilastollisia mittauksia tietyin 
aikavälein 
- TPM-raportit: tarjoaa keskeneräisen kokoelman mittauksia, joita suoritetaan 
parhaillaan 
- TPM-poikkeusraportit: tarjoaa koostetun mittausraportin sovelluksista, jotka 
ovat aiheuttaneet APM-poikkeuksen (13.) 
 
2.4  Opnetin ACE -tekniikka 
 
2.4.1  Yleistä 
 
ACE Live mittaa reaaliaikaisesti verkkosovelluksien suorituskykyä ja loppukäyttäjän 
kokemaa käytettävyyttä. Laite tutkii tietoverkkoliikennettä keräämällä tiedot TCP-, 
UDP- ja IP-otsakkeista. Laitteeseen kuuluu ympärivuorokautinen valvonta, web-
pohjainen käyttöliittymä, dynaamiset kynnysarvot ja hälytykset, historiallinen kehitys ja 
automaattinen analyysi. Historiallista kehitystä tallennetaan yksi vuosi, jonka jälkeen 
laite rupeaa tallentamaan uutta tietoa vanhan päälle. Näin varmistetaan 
tallennuskapasiteetin riittäminen. Tieto tallentuu esimerkiksi 2000-sarjan laitteelle 
seuraavasti: 
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- 1 min tieto: 1 viikko 
- 5 min tieto: 1 kuukausi 
- 1 tunnin tieto: 6 kuukautta 
- 1 päivän tieto: 1 vuoden (11.) 
 
Laite pystyy mittaamaan noin 70 eri mittausarvoa. Laite mittaa esimerkiksi TCP-
yhteyden muodostumiseen käytettyä aikaa, palvelimen vasteaikaa, kiertoaikaa (Round 
Trip Time) ja yhteyden kestoa (kuva 8). Tietyissä mittausarvoissa käytetään 
tiedonsiirron suuntaa ilmaisevia termejä inbound ja outbound. Inbound tarkoittaa 
asiakkaalta palvelimelle kulkevaa liikennettä ja outbound palvelimelta asiakkaalle 
kulkevaa liikennettä. Osassa mittausarvoja on myös käytetty palvelin- ja 
asiakasnäkökulmia. Asiakas tarkoittaa yhteyden alustavaa osapuolta ja palvelin 
yhteyteen vastaavaa osapuolta. Tämä on tärkeä ymmärtää, että pystyy tulkitsemaan 
laitteen mittaustuloksia oikein. (11.) 
 
Kuva 8. TCP-tiedonsiirrossa mitattavia mittausarvoja (11). 
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2.4.2  Käyttöönotto 
 
ACE Live ei tarvitse asiamiehiä toimintaansa, mikä nopeuttaa laitteen käyttöönottoa. 
Laitteen mittauspiste tulee valita tarkasti riippuen siitä, mitä halutaan mitata. Eri 
mittauspaikoista voidaan mitata eri asioita. Joidenkin asiakkaiden tarpeiden mukaan, voi 
olla pakollista asentaa pari laitetta eri mittauspisteisiin, jotta saadaan halutut 
mittaustulokset. Ennen laitteen käyttöönottoa on siis käytävä asiakkaan kanssa tarkka 
suunnitelma siitä, mitä halutaan mitata. (11.) 
 
Hyvä mittauspiste on lähellä verkon palveluita. Esimerkiksi laite voidaan kytkeä 
runkokytkimeen. Laite kytketään verkkoon käyttämällä Test Access Port -laitetta (TAP) 
kytkimen ja ACE Live -laitteen välissä tai peilaamalla kytkimen liikenne Switched Port 
Analyzer -portilla (SPAN). TAP-laitteella voidaan jakaa verkkoliikenne valvontaa 
varten. Laite on turvallinen, koska se jatkaa toimintaansa, vaikka ei saa sähköä. 
Kytkimen portin peilauksella tarkoitetaan, että kytkin lähettää kaiken liikenteen myös 
määriteltyyn SPAN-porttiin, josta voidaan valvoa liikennettä. (11; 12.) 
 
2.4.3  Liiketoimintaryhmät 
 
Laitteen tärkeimpiä määrityksiä ovat liiketoimintaryhmät. Tieto saadaan niiden avulla 
yhdistettyä yrityksen liiketoiminnan kannalta tärkeisiin ryhmiin. Liiketoimintaryhmät 
ovat kokoelmia IP-osoitteista. Ryhmiä voidaan määritellä esimerkiksi 
sovelluspalvelimien, paikkakuntien ja käyttäjien mukaan. Ryhmiä voisivat olla 
esimerkiksi sähköpostipalvelimet ja eri paikkakuntien toimipisteet. Eri ryhmiä on myös 
mahdollista niputtaa yhteen käyttämällä ryhmäsäiliöitä. Laitteeseen on määritelty 
oletusryhminä yksityiset ja julkiset verkko-osoitteet omina ryhminään (kuva 9). Näillä 
ei kuitenkaan saada laitetta hyödynnettyä parhaalla mahdollisella tavalla yrityksen 
kannalta, ja liiketoimintaryhmien lisääminen on suositeltavaa. (11.) 
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Kuva 9. Liiketoimintaryhmien hallinta. 
 
2.4.4  Näkymät 
 
Laitteessa on määritelty valmiiksi eri näkymiä (kuva 10). Näkymien tarkoitus on tarjota 
käyttäjälle helppo tapa päästä kiinni tietoon. Näkymät ovat oletuksena luokiteltu viiteen 
ryhmään: 
- Audit: Mitä verkossa tapahtuu? Kuka verkkoa käyttää? 
- Baseline: Mikä on normaalia ja mikä ei? Sovellusten suorituskyky ja 
käytettävyys 
- Troubleshoot: Ongelman paikantaminen (palvelin, verkko, sovellus) 
- Secure: haitallisen liikenteen tunnistus 
- Optimize: verkon ja palvelinten optimointi ja viritys. (11.) 
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Kuva 10. ACE Live näkymät. 
 
Uusia näkymiä on mahdollista tehdä Insight Development Kit -työkalun avulla. Samalla 
työkalulla voi myös muokata valmista näkymää. (11.) 
 
2.4.5  Hälytykset 
 
Hälytyksien ansiosta voidaan reagoida nopeasti poikkeamiin. Hälytykset jaetaan 
palvelin-, verkko- ja asiakasongelmiin. Hälytysikkunasta nähdään yhteenveto eri 
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hälytyksien jakautumisesta eri osien kesken (kuva 11). Hälytyksien raja-arvot 
määritellään kriittisiin, suuriin ja vähäisiin hälytyksiin. (11.) 
 
 
Kuva 11. Hälytysikkunasta nähdään, miten hälytykset ovat jakautuneet eri osiin. 
 
Laite muodostaa automaattisesti mukautuvia raja-arvoja, joiden perusteella generoidaan 
mukautuvia hälytyksiä. Laitteeseen pystytään myös määrittelemään staattisia hälytyksiä 
Alert Manager -työkalulla. Staattiseen hälytykseen määritellään raja-arvot, joiden ylitys 
saa laitteen generoimaan hälytyksen. Hälytys voidaan lähettää sähköpostin, SNMP:n ja 
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lokien välityksellä. Haluttaessa hälytyksestä voidaan generoida myös ns. tiketti 
häiriöidenhallintajärjestelmään. (11.) 
 
2.4.6  Raportointi 
 
Raportoinnin avulla voidaan automatisoida päivittäisiä tehtäviä. Sen ansiosta ACE Live 
-laitteen keräämää tietoa on helppo jakaa eri ihmisille. Raportit koostuvat staattisista 
kuvista, ja niihin voidaan liittää kuvien esittämä raakatieto. Kuvaformaatiksi voi valita 
GIF-, JPG- tai PNG-formaatin, ja raakatieto saadaan tiedostoformaatissa CSV tai TSV. 
Raporttien katselu onnistuu ACE Live -laitteen web-käyttöliittymän kautta. Raportteja 
voidaan lähettää myös sähköpostin välityksellä. Raporttien ajastamisella voidaan 
automatisoida raporttien lähettäminen toistuvasti haluttuina aikoina. (11.) 
  
Raportteja voidaan julkaista joko julkisina tai yksityisinä. Yksityisien raporttien 
katselua varten täytyy olla käyttäjätunnus ja salasana, joilla kirjaudutaan laitteen web-
käyttöliittymään. Julkisia raportteja voivat kaikki katsoa web-käyttöliittymän kautta 
ilman kirjautumista. (11.) 
 
3  Tuotteistaminen 
 
Asiantuntijapalvelun tuotteistaminen tarkoittaa asiakkaalle tarjottavan palvelun 
asiakashyötyjen maksimoimista ja asiantuntijayrityksen tulostavoitteen saavuttamista. 
Palvelutuotetta voidaan kutsua tuotteistetuksi, kun sen käyttö- ja omistusoikeus voidaan 
halutessa myydä eteenpäin. (9, s. 12.) 
 
Tuotteistamiseen kuuluu eri asteita, ja se voi edetä vaiheittain (kuva 12). 
Tuotteistamisen aste riippuu asiantuntijapalvelun luonteesta, strategiasta, asiakkaista ja 
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kilpailutilanteesta sekä omista tuotekehityskyvyistä. Vaikka asteita on useita, 
varsinaisesta tuotteistamisesta voidaan puhua vasta silloin, kun palveluista kehitetään 
selkeitä palvelukokonaisuuksia tai -prosesseja. Niitä voidaan tarjota asiakkaille 
sellaisenaan tai niitä voidaan moduuleiden ansiosta räätälöidä asiakaskohtaisiksi. (9. s. 
12–13.) 
 
 
Kuva 12. Tuotteistamisen asteet (9, s. 13). 
 
Tuotteistus tarkoittaa monissa tuotekehitysyrityksissä toimituskelpoista palvelua, 
ohjelmaa tai laitetta. Tuotteistamisella olisi kuitenkin hyvä saada samasta tuotteesta 
paketoitua ratkaisuja useiden eri asiakasryhmien tarpeisiin. Tämä onnistuu, jos 
palvelutuote jaetaan ydinpalveluksi ja tuotteistetaan eri moduuleita ydinpalvelun 
ympärille (kuva 13). Moduuleita kehittämällä pyritään erottumaan kilpailevista 
palveluista ja tarjoamaan monipuolisempaa palvelua. Esimerkiksi hintavaa 
asiantuntijapalvelua tarjoava yritys voi tuotteistaa alun perin suurille yrityksille 
tarkoitetusta tuotteesta pienyritysversion. Tuotteistajalla on käytettävissä oikeastaan 
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rajaton määrä hinnoitteluun, rahoitukseen, jakelutieratkaisuihin, palvelun paketointiin ja 
konkretisointiin, ostamisen helppouteen, palvelun nopeuttamiseen, erilaisiin 
lisäpalveluihin, alihankintaan, kumppaniverkostoon ja myyvään tarinaan liittyviä 
keinoja. (8, s. 105–107.) 
 
Kuva 13. Ydinpalvelun ja tuotteistuksen ansiosta palvelua voidaan tarjota eri 
asiakasryhmille (8, s. 106). 
 
Tuotteistamisella on paljon hyötyjä, joita ovat esimerkiksi tehokkuuden ja laadun 
paraneminen, markkinoinnin tehostuminen, kiintohinnoittelun mahdollistaminen, 
johtamisen tehostuminen ja kannattavuuden paraneminen. Tuotteistamisen kehitystyölle 
annetaan selkeät tavoitteet, jotka pakottavat analysoimaan ja systematisoimaan 
toimintaprosesseja. Näin työvaiheet selkeytyvät ja työnjako on helpompaa. Henkilöiden 
osaamista pystytään myös paremmin hyödyntämään. Markkinointi tehostuu, kun 
epämääräisen sijasta voidaan esitellä ja myydä konkreettista kokonaisuutta. 
Tuotteistettu palvelu erottuu paremmin tarjonnasta ja siihen on helpompi ja nopeampi 
perehtyä sekä sitä on helpompi verrata muihin palveluihin. (9, s. 16–22.) 
 
Asiantuntijapalveluita pidetään usein mahdottomana tuotteistamisen kannalta. 
Asiantuntijat pitävät osaamistaan niin ainutlaatuisena, ettei sitä pysty monistamaan. 
Monistaminen onnistuu kokoamalla erilaisia dokumentteja, joita voivat olla 
– kirjat, julkaisut, sovellusohjeet 
– käsikirjat, työohjeet 
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– videot, kaaviot, animaatiot 
– prosessikuvaukset  
– koulutusmateriaali 
– seminaarit, kurssit, valmennukset (8, s. 15–17). 
 
Huonosti tuotteistetun palvelun voi tunnistaa helposti. Parin kysymyksen pohjalta voi 
huomata, onko palvelua tuotteistettu. Tällaisia kysymyksiä ovat mm. palvelun hintaan ja 
sisältöön liittyvät kysymykset. Palvelun hintaa kysyttäessä myyjän pitäisi pystyä 
antamaan jonkunlainen hinta. Hinnan ei tarvitse olla sama kaikkien asiakkaiden 
kohdalla, mutta se pitäisi olla ilmoitettavissa. Myös palvelun sisältö pitää pystyä 
esittämään asiakkaalle. Valmiiksi hinnoiteltujen moduuleiden pohjalta voidaan tarjota 
peruspaketteja. Asiakas voi halutessaan lisätä tai poistaa peruspakettiin kuuluvia 
moduuleja, millä saadaan tarjottua palvelua paremmin sopivaksi eri asiakkaiden 
tarpeisiin. (8, s. 25.) 
 
4  Qmon-palvelu 
 
Yleistä 
 
DataCenter Finland tarjoaa asiakkaille palvelun, jolla pystytään mittaamaan 
verkkosovelluksien suorituskykyä ja käytettävyyttä. Palvelun avulla voidaan todentaa 
saavutettu palvelutaso. Palvelu soveltuu myös vianselvitykseen, verkkosovelluksien 
optimointiin, sekä investointien ja kehitystarpeiden ennakointiin. Insinöörityön 
tehtävänä oli tuottaa tästä palvelusta palvelukuvaus. Tässä osiossa on kuvattu 
tarkemmalla tasolla Qmon-palvelun sisältö ja liitteenä olevan palvelukuvauksen 
osioiden tarkoitus. 
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Palvelulla pystytään vianselvityksessä havaitsemaan, missä osassa tuotantoympäristöä 
ongelma esiintyy. Usein verkkosovelluksia käyttävät asiakkaat valittavat sovelluksen 
hitaudesta verkkoa, vaikka vika voi yhtä hyvin olla heidän koneellaan tai palvelimessa. 
Palvelun mittaustuloksien perusteella ongelmiin voidaan reagoida nopeasti. 
 
Verkkosovelluksien suorituskyvyn ja käytettävyyden mittaaminen toteutetaan ACE 
Live -laitteella. Palvelusta erotetaan ydinpalvelu ja tuotteistus, jonka avulla palvelua 
voidaan tarjota erilaisille asiakasryhmille. Palvelun ydinpalvelu on laatutekijöiden 
mittaaminen ja tuotteistus koostuu eri moduuleista, joita yhdistelemällä tuote sopii eri 
asiakasryhmille. 
 
Nimi 
 
Palvelua tuotteistettaessa sille on hyvä keksiä nimi. Tässä insinöörityössä kuvatun 
palvelun nimi on Qmon, joka tulee sanoista Quality Monitor. Laite tarjoaa 
mahdollisuuden valvoa palveluiden laatua, mihin nimi viittaa. 
 
Palvelukuvaus 
 
DataCenterissä palvelukatalogin tuottaminen on suunnitteluvaiheessa. Palvelukatalogiin 
sisältyy kaikkien DataCenterin tarjoamien palveluiden palvelukuvaukset. 
Palvelukatalogin ansiosta asiakas voi tutustua helposti kaikkiin tarjottaviin palveluihin. 
Palvelukuvauksien runko noudattaa samaa kaavaa. 
 
Insinöörityössä olen ollut suunnittelemassa ja toteuttamassa palvelukuvausta Qmon-
palvelulle, jonka runkoa tullaan tulevaisuudessa käyttämään muidenkin tarjottavien 
palveluiden palvelukuvauksiin. Liitteenä on kehitysvaiheessa oleva malli, jota 
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kehitetään edelleen (liite 1). Palvelukuvausta käytetään myös myyntiesitteen runkona, 
sekä verkkosivujen lisämateriaalin tuottamiseen. 
 
Palvelusta saavutetut hyödyt 
 
Liiketoiminnan kannalta tärkeiden verkkosovelluksien suorituskyky ja käytettävyys 
tulee olla riittävän tasokasta, jotta sovittu palvelutaso saavutetaan. Yritykset tarvitsevat 
tämän tarkoituksen todentamiseen valvontalaitteen. Qmon-palvelun avulla voidaan 
palvelutasoa mitata ja analysoida. Mittauslaite tallentaa historiallista tietoa vuoden ajan, 
mikä mahdollistaa trendien analysoinnin, jonka avulla voidaan varautua tuleviin 
kehitystoimenpiteisiin. 
 
Asiakkaalle toimitetaan tuotantoympäristöstä erilaisia raportteja, joiden perusteella 
asiakas pystyy seuraamaan saavutettua palvelutasoa ja havaitsemaan toistuvia 
poikkeamia. Asiakkaan kanssa kokoonnutaan vähintään kaksi kertaa vuodessa pitämään 
seuranta- ja kehityspalaveri, jossa käydään läpi valvottujen komponenttien 
kokonaistilanne ja mahdolliset kehitystarpeet. Tarkoituksena on varmistaa asiakkaan 
liiketoiminnan jatkuvuus. 
 
Palvelun hinnoittelu 
 
Palvelun hinnoittelun periaatteena on jakaa hinta käynnistysmaksuun ja 
kuukausimaksuun. Käynnistysmaksu sisältää ACE Live -laitteen, esikartoituksen ja 
käyttöönoton. Kuukausimaksu sisältää raportoinnin, hälytyksien lähettämisen, laitteen 
ja määrityksien ylläpidon.  
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Insinöörityöhön ei voida liittää tarkempaa hinnoitteluun liittyvää materiaalia, koska se 
on salaista. Insinöörityön aikana olen ollut suunnittelemassa ja toteuttamassa Qmon-
palvelun hinnoittelua. 
 
Tukipalvelu 
 
Tukipalvelu tuotetaan DataCenterin Service Deskistä. Asiakas voi tehdä 
palvelupyynnön tai vikailmoituksen puhelimitse, web-lomakkeella ja sähköpostitse. 
 
Aikaisemmin asiakkaat ovat olleet suoraan yhteydessä DataCenterin asiantuntijaan. 
Tästä tavasta pyritään pääsemään eroon ja keskittämään yhteydenotot Service Deskiin, 
josta ne ohjataan oikeille tukiryhmille tai henkilöille. Tällä varmistetaan, että 
palvelupyyntö tai vikailmoitus saadaan heti kirjattua ylös ja voidaan ryhtyä sovitulla 
aikataululla toimenpiteisiin. Asiakkaan kokemaa palvelutasoa voidaan myös mitata, kun 
palvelupyynnöt kirjataan Service Deskin kautta. DataCenter tuottaa tukipalvelua 
järjestelmällä, jolla voidaan laskea palvelupyyntöjen määrä, sekä reagoimiseen ja 
sulkemiseen käytetty aika. 
 
Palvelutasosopimus 
 
Palvelutasosopimus (Service Level Agreement, SLA) kirjoitetaan palveluntarjoajan ja 
asiakkaan välille. Sen sisältö perustuu asiakkaan tarpeisiin ja budjettiin. SLA pitää olla 
ajan tasalla ja esimerkiksi liiketoiminnan muuttuessa on hyvin tavallista, että SLA-
sopimuksen palvelutasoihin tehdään muutoksia. SLA-sopimuksia on siis arvioitava ja 
ylläpidettävä säännöllisesti. SLA-sopimuksen muutokset saattavat aiheuttaa muutoksia 
myös palvelun hinnoittelussa, joka on luonnollisesti huomioitava sopimuksia 
ylläpidettäessä. (14, s. 42.) 
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SLA:n sisältö tulisi koostua hyvien käytäntöjen mukaan seuraavista asioista: 
 
- palvelukuvaus, tavoitteet, viestintä ja raportointi 
- lupien yksityiskohdat ja kelpoisuusaika 
- taloushallinnan yksityiskohdat 
- palveluntarjoajan vastuut ja velvollisuudet 
- asiakkaan vastuut 
- tuki ja muut palvelut 
- vaikutus, kiireellisyys ja prioriteetti linjaukset 
- palveluaika, esimerkiksi klo 8-17 
- työmäärän rajat 
- yhteystiedot hätätapauksia varten 
- palvelun keskeytyksestä aiheutuvat toiminnot 
- eskalointi- ja tiedotusprosessi 
- ajastetut ja sovitut keskeytykset 
- reklamaatioproseduurit 
- poikkeukset SLA:ssa 
- termien sanasto (14, s. 42–43). 
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Erikseen veloitettavat työt 
 
Asiakkaan kanssa kirjoitetaan sopimus, jossa määritellään ylläpitotöihin kulutettava 
aika kuukaudessa. Palveluun kuuluu myös muita asiakkaan pyynnöstä erikseen 
veloitettavia töitä: 
- toistuvien käytettävyys- ja hitausongelmien ym. syvällisempi analysointi 
toteutetaan erillisen määrittelyn ja toteutuksen pohjalta 
- asiakaskohtaiset muutostyöt esimerkiksi lisäraportit, jotka poikkeavat 
DataCenter Finland Oy:n palvelukonseptista 
- asiakkaiden koulutus 
- muut mahdolliset kehitysprojektit 
- palveluajan laajennus normaalista maanantai – perjantai 8.00 – 17.00 
- kolmannen osapuolen aiheuttamat häiriöt tuotantotoiminnalle ja niihin liittyvä 
selvitystyö. Edellä mainittu selvitystyö laskutetaan toteutuman mukaisesti 
voimassaolevan hinnaston mukaisesti. 
- matka- ja päivärahakustannukset. 
 
5  Palvelun moduulit 
 
Laitteet 
 
ACE Live -laiteet ovat seuraavat: 
- ACE Live 2100 
- ACE Live 3100 
- ACE Live Rover 
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Asiakkaan tarpeen ja koon mukaan valitaan joko ACE Live 2100 tai 3100. Rover 
tarkoittaa, että ACE Live -ohjelmiston voi ladata ja asentaa omalle tietokoneelle. Sen 
kapasiteetti on huomattavasti pienempi kuin toisten laitteiden. Esimerkiksi Rover 
pystyy käsittelemään 30 Mbps siirtonopeutta, kun 2100-laite pystyy käsittelemään 750 
Mbps:n siirtonopeutta. Rover on helppo siirtää paikasta toiseen, ja siksi se sopii 
asiakkaille, jotka haluavat tehdä mittauksia eri mittauspisteistä. DataCenter käyttää 
Rover-versiota, kun asiakkaille esimerkiksi demonstroidaan tuotteen ominaisuuksia, ja 
myös joskus analysointipalvelun yhteydessä. 
 
Asennus 
 
Asennus jaetaan kahteen osaan, joista ensimmäinen osa on esikartoitus. 
Esikartoituksessa selvitetään mittausten tarkoitus, verkon topologia, tärkeät 
sovelluspalvelimet, paikkakunnat ja toimipisteet, mittauspisteen valinta, mittauslaitteen 
IP-osoite ja mahdolliset palomuurimääritykset. 
 
Toisessa osassa tapahtuu itse laitteen käyttöönotto. Mittalaitteelle on päätetty 
mittauspaikka, johon se asennetaan. Laitteeseen määritellään sovelluspalvelimet ja 
paikkakunnat, sekä mahdolliset muut määritykset esimerkiksi omat sovellukset. 
Laitteelle määritellään raportoitava kokonaisuus ja hälytyksien lähettäminen tiettyihin 
sähköpostiosoitteisiin. 
 
Koulutus 
 
Asiakkaan koulutuksen hoitaa DataCenterin ACE Live -ohjelmiston asiantuntijat. 
Asiantuntija kouluttaa asiakasta pääsääntöisesti yhden työpäivän ajan asiakkaan omissa 
tiloissa. Koulutus koostuu kahdesta osasta. Osa koulutuksesta toteutetaan kalvoilla ja 
taululla opettamalla ja toinen osa on käytännön koulutusta. Käytännön koulutuksessa 
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asiantuntija seuraa, kun asiakas asentaa laitteen ja auttaa asiakasta asennuksessa 
tarvittaessa. Yleisesti on todettu, että asiakkaiden on huomattavasti helpompi oppia 
asioita itse tekemällä. 
 
Raportointi 
 
Asiakkaille tarjotaan päivä-, viikko- ja kuukausiraportteja. Raportoinnin tarkoituksena 
on tuottaa asiakkaalle informaatiota, jonka avulla asiakas voi kehittää IT-ympäristöänsä. 
 
Raportoitava kokonaisuus koostuu kuudesta raportista. Raportit on esitelty 
palvelukuvauksessa (liite 1). Tarjoamme lisämaksusta myös muita asiakaskohtaisia 
raportteja. Asiakas voi pyytää esimerkiksi omien Internet-sivujen etusivun 
vasteaikatietoja (kuva 14). Asiakas voi myös tilata poikkeamaraportin 
erillisveloituksesta. 
 
 
Kuva 14. Esimerkki raportti Internet-sivujen etusivun vasteaikojen jakautumisesta eri 
komponentteihin ja käyttäjän kokema vasteaika. 
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Hälytykset 
 
Hälytysten ansiosta voidaan reagoida nopeasti poikkeavaan toimintaan 
verkkoympäristössä. Nopealla reagoimisella pystytään tarjoamaan sovittu palvelutaso, 
eikä käyttäjä välttämättä edes huomaa ongelman tapahtumista. Usein puhutaan myös ns. 
proaktiivisesta eli ennakoivasta toiminnasta. Hälytyksiä seuraamalla voidaan myös 
ennustaa mahdollisia tulevia verkko-ongelmia. Hälytykset ohjataan asiakkaan antamiin 
sähköpostiosoitteisiin. 
 
Trendiseuranta 
 
Trendien jatkuva seuranta mahdollistaa tulevien investointien ja kehitystarpeiden 
arvioinnin proaktiivisesti. Tämän ansiosta palvelutasoon vaikuttavia tietoisia ongelmia 
ei pääse tapahtumaan. 
 
DataCenter järjestää asiakkaan kanssa vähintään kaksi kertaa vuodessa seuranta- ja 
kehityspalaverin. Palaverissa käydään läpi valvottujen sovellusten kokonaistilanne ja 
mahdolliset kehitystarpeet. 
  
Ylläpito 
 
Ylläpitopalvelu sisältää sovitun määrän ylläpitotöitä kuukaudessa. Ylläpitopalvelu 
koostuu asiakkaan valitsemista palveluista sekä ACE Live -laitteen ja sen määrityksien 
ylläpidosta: 
- Raportointi 
o Päivä / viikko / kuukausiraportit 
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- Hälytykset 
o Tuotantoympäristössä tapahtumista poikkeamista lähetetään hälytys 
asiakkaan haluamiin sähköpostiosoitteisiin. 
- Kehityksen seuranta 
o tulevat investoinnit ja kehitystarpeet 
- ACE Live -laitteen ylläpito 
o Laitteen huolto vikatilanteen sattuessa 
- Määritysten ylläpito 
o Uusien määrityksien lisääminen 
o Vanhojen määrityksien muokkaaminen 
 
Analysointipaketti 
 
DataCenter tarjoaa asiakkaalle verkkosovellusten laadun analysointipalvelua. Palvelu 
toteutetaan DataCenterin omistamalla ACE Live 2100- tai Rover-laitteella. Asiakkaan 
kanssa käydään yhdessä läpi esikartoitus, josta saadaan perusta määrityksille. 
Käyttöönoton yhteydessä asennetaan laite mittauspisteeseen ja määritellään tarvittavat 
tiedot. Mittausaika on yksi kuukausi, jonka jälkeen laite haetaan takaisin. 
Mittaustuloksia analysoidaan ja niiden perusteella tuotetaan asiakkaalle raportti. 
 
Raportin tekoon löytyy valmis pohja, johon tuotetaan kattava raportti. Raportin sisältö 
on DataCenterin määrittämä vakioraportti. Jos asiakas haluaa raporttiin jotain lisätietoja, 
DataCenter tarjoaa sen asiakkaalle lisähintaan. Raportti koostuu mittaustuloksista, 
kaavioista, asiantuntijan kommenteista ja parannusehdotuksista. 
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Analysointipalvelu sopii yleiseen palvelutason mittaukseen, investointi ja 
kehitystarpeiden suunnitteluun, sekä vianselvitykseen. Vianselvitys on laajennettavissa 
DataCenterin tarjoamalla lisäpalvelulla. Toistuvien käytettävyys- ja hitausongelmien 
syvällinen tutkiminen suoritetaan erillisen määrityksen ja toteutuksen pohjalta ACE 
Analyst -tuotteella. 
 
Myynnin kannalta tällä palvelulla voi olla merkittävä vaikutus. Asiakas näkee palvelun 
kautta, kuinka hyödyllisestä laitteesta on kyse. Kun asiakas on päässyt tutustumaan 
tuotteen ominaisuuksiin käytännössä, hän tietää siitä enemmän ja ostaminen on 
helpompaa. Palvelun avulla osoitetut tulokset toimivat takuuna siitä, että tuote on 
hyödyllinen ja vastaa asiakkaan tarpeisiin. 
 
6  Myynti 
 
6.1  Lupaus 
 
Joissakin tilanteissa asiakkaalle pitää antaa suorastaan ”törkeä” lupaus, jolla saadaan 
herätettyä asiakkaan mielenkiinto. Tällainen erottuva lupaus saa asiakkaan uteliaaksi, se 
on helposti mitattavissa, erottuu kilpailijoiden lupauksista ja houkuttelee ostamaan. 
Lupauksen tulisi täyttää nämä neljä ehtoa. Myyntitilanteessa pitää myös miettiä, kenelle 
on myymässä tuotetta. Eri osastojen johtajat arvostavat tuotteen eri ominaisuuksia. 
Esimerkiksi talousjohtajalle on yleensä tärkeää, että palvelu nopeuttaa prosesseja ja 
säästää kuluja. Tuotantojohtaja taas haluaa, että läpimenoajat ovat minimissä ja tuotanto 
pyörii katkottomasti. Eri tilanteissa pitää siis pystyä vastaamaan asiakkaan eri 
vastuuhenkilöiden tarpeisiin ja kysymyksiin. (8, s. 73, 77–78.) 
 
Lupauksessa on hyvä vedota rahaan tai aikaan. Asiakasta kiinnostavat palvelut, jotka 
tehostavat heidän liiketoimintaansa ja pienentävät kuluja. Qmon-palvelulla voidaan 
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luvata asiakkaalle esimerkiksi vianselvityksen- ja kehitystarpeiden suunnittelun 
tehostamista. Asiakas säästää aikaa, kun pystytään paikallistamaan nopeasti missä 
ongelma esiintyy. Asiakas myös säästää rahaa, kun ei tarvitse tehdä turhia investointeja 
perustuen arvauksiin ongelman lähteestä. Qmon-palvelulla pystytään myös välttämään 
ongelmat, jotka johtuvat liian myöhäisestä investoinnista. Trendejä seuraamalla 
tiedetään, mitä IT-ympäristössä tapahtuu, sekä tulevat kehitys- ja investointitarpeet 
voidaan ennustaa ennen kuin ongelmia pääsee tapahtumaan. 
 
Jos lupaus ei kuitenkaan pidä, täytyy olla etukäteen mietittynä miten mahdollinen 
lupauksen pettäminen korvataan. Mikäli kokonaisuus ei toimi sovitun mukaisesti, on 
tärkeätä onnistua korvaamaan epäonnistunut toiminta oikeilla keinoilla. (8, s. 75–76.) 
 
6.2  Referenssikuvaus 
 
Referenssikuvaus on yksi myyjän vahvimmista apuvälineistä. Menestystarinat ja 
aikaisempien asiakkaiden suositukset vähentävät ostamisen riskin tunnetta. Jos asiakas 
pelkää tekevänsä virheen, ostopäätöksen tekeminen usein venyy. MicroMedia Oy on 
tehnyt tutkimuksen, jossa todettiin, että enemmän kuin neljä asiakasta viidestä pitää 
referenssikuvausta erittäin tärkeänä ostopäätöksen kannalta. Referenssikuvauksia on 
hyvä olla painettuina esitteinä ja sähköisessä muodossa. Painetut esitteet sopivat 
myyntitilanteisiin ja sähköisessä muodossa olevat esimerkiksi www-sivuille. (10.) 
 
6.3  Takuu 
 
Asiakkaille todistetaan palvelun toimivuus ilmaisen demonstraation avulla. Siinä 
käytetään ACE Live Rover -laitetta. Laitteelle määritellään muutama esimerkkisovellus 
ja laite sijoitetaan mittauspisteeseen. Parin mittauspäivän jälkeen asiakkaalle esitellään 
mittaustuloksia ja asiakas saa paremman kuvan laitteen ominaisuuksista. 
Demonstraation järjestäminen pitää pystyä kertomaan asiakkaalle hyvin selkeänä 
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kokonaisuutena. Lisäksi pitää etukäteen kertoa, mitä demonstraation aikana tehdään, 
miten montaa sovellusta tai laitetta voidaan mitata. Näin asiakas ei ala vaatimaan liikaa 
erilaisia asioita itse demonstraation toteutuksen yhteydessä. 
 
7  Asiakkaan palvelutason mittaaminen 
 
7.1  Yleistä 
 
Aikataulun takia Qmon-palvelukonseptia ei ole vielä kokeiltu tällaisessa muodossa 
koeasiakkaalla. Insinöörityön käytännön osana toteutettiin laitteen käyttöönotto 
DataCenterin konesaliin. Tavoitteena oli mitata muutaman asiakkaan palvelutasoa, 
määritellä testiraportti web-käyttöliittymään ja testihälytys, joka ohjattiin minun 
sähköpostiini. Mittausten ajanjakso oli kaksi viikkoa, ja mittaustulosten perusteella 
suoritettiin analyysi. 
 
7.2  Käyttöönotto 
 
Laite sijoitettiin konesalin runkokytkimeen käyttäen kytkimen SPAN-porttia. Laitteelle 
tehtiin esiasennus laitteen sarjaportin kautta. Esiasennuksessa vaihdettiin pääkäyttäjän 
salasana sekä määriteltiin laitteen nimi, IP-osoite, verkkomaski, oletusyhdyskäytävä ja 
toimialue. Tämän jälkeen laite käynnistyi uudestaan ja siihen päästiin kiinni Web-
selaimella. 
 
Web-liittymän kautta system-välilehdellä setup-valikosta näkyy esiasennuksessa 
määritellyt tiedot. Tähän valikkoon määritellään myös sisäiset osoitteet (internal 
addresses), Domain Name System -palvelimet (DNS), aikavyöhyke ja Network Time 
Protocol -palvelimet (NTP). DNS-palvelimiksi määriteltiin DataCenterin 
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nimipalvelimet ja NTP-palvelimiksi time1.mikes.fi ja time2.mikes.fi. Mail-valikosta 
määriteltiin relay-kohtaan sähköpostin välitystä varten DataCenterin mx2.datacenter.fi-
sähköpostin välityspalvelin ja relay-portti 25, joka on Simple Mail Tranfer Protocol -
protokollan (SMTP) käyttämä portti. Näiden toimenpiteiden jälkeen asennus oli valmis 
ja laitteen määrityksiä päästiin tekemään graafisen Java-sovelluksen kautta. 
 
Sähköpostin lähetystä testattiin Java-sovelluksen kautta Email snapshot -toiminnon 
avulla. Ensin valittiin satunnainen kuvaaja, joka lähetettiin sähköpostilla painamalla 
Email snapshot -nappia. Sähköpostin lähettämistä tarvittiin hälytyksien lähettämiseen. 
 
7.3  Määrittelyt 
 
Laitteelle määriteltiin Business Group Managerin kautta muutama palvelin 
liiketoimintaryhmäksi. Näillä palvelimilla pyörivät asiakkaiden extranet-palvelut. 
Määrittely vaiheessa liiketoimintaryhmälle valittiin nimi, kirjoitettiin kuvaus ja annettiin 
IP-osoite. 
 
Raporttien määrittely onnistuu suoraan Report Managerin kautta, tai valitsemalla sopiva 
kuvaaja, klikkaamalla kuvaajaa hiiren oikealla napilla ja valitsemalla Publish -> Publish 
report. Raporttiin määriteltiin raportin nimi, kuvaus, toiminta ja ajastus. Testiraportissa 
kuvataan Hansu-palvelimen siirtonopeutta viikonajalta. Toimintona tuotettiin raportti, 
joka näkyy laitteen Web-käyttöliittymän kautta. Raportti ajastettiin tuotettavaksi 
viikoittain perjantaina kello 12.  
 
Hälytyksien määrittely suoritetaan Alert Managerin kautta. Hälytykselle määritellään 
nimi, kuvaus, raja-arvot, tilan seuraamisaika ja toiminta. Testihälytys määriteltiin 
seuraamaan tilaa jatkuvasti ja hälytykset ohjattiin sähköpostiin. Testihälytys määriteltiin 
seuraamaan Hansu-palvelimen vasteaikaa seuraavilla raja-arvoilla: 
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- kriittinen: 10 sekuntia 
- suuri: 5 sekuntia 
- pieni: 2 sekuntia 
 
7.4  Analyysi 
 
Analyysissä tutkittiin Hansu- ja Linna-palvelimien mitattuja arvoja. Tutkiminen 
aloitettiin palvelimien vasteaikojen jakautumisesta eri komponentteihin (kuva 15 ja 
kuva 16). Kuvista voidaan huomata, että liiketoimintaryhmät ovat määritelty 19.3., 
jolloin laite on ruvennut taltioimaan tietoa viitaten näihin liiketoimintaryhmiin. Hansu-
palvelimen vasteaika on korkeampi kuin Linnan. Hansun kahden viikon keskimääräinen 
palvelimen vasteaika on 503 millisekuntia ja käyttäjän kokema vasteaika 732 
millisekuntia. Molempien palvelimien vasteajat ovat hyvällä tasolla. 
 
Käyttäjän kokema vasteaika määräytyy palvelimen vasteajasta sekä yhteyden 
muodostamiseen, kuorman siirtoon ja uudelleen lähetyksiin kulutetun ajan summasta. 
Yhteyden muodostumiseen kulunut aika on tärkeä mitta-arvo, koska jos yhteyden 
muodostumiseen menee kohtuuttomasti aikaa, palvelimen vasteajalla ei ole suurempaa 
merkitystä. Uudelleen lähetyksiin kulutetusta ajasta taas voidaan huomata helposti 
mahdollisia verkosta johtuvia ongelmia. 
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Kuva 15. Hansu-palvelimen vasteajan jakautuminen eri komponentteihin. 
 
Linnan kuorman siirtoon kulutettu aika on noin puolet suurempi kuin Hansun. Tämä 
johtuu siitä, että Linnalla on enemmän liikennettä kuin Hansulla, mikä voidaan huomata 
myöhemmistä kuvista.  
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Kuva 16. Linna-palvelimen vasteajan jakautuminen eri komponentteihin. 
 
Palvelimien liikennemäärää tutkittaessa havaittiin, että Linnalla on liikennettä enemmän 
kuin Hansulla (kuva 17). Hansun liikennemäärä on tosin koko ajan nousussa ja 4.4. se 
on ylittänyt Linnan liikennemäärän. Tiedonsiirtoa on siis enemmän, mikä myös näkyy 
tiedonsiirronnopeudessa (kuva 18). Keskimäärin Linnan tiedonsiirtonopeus on noin 
kolmannes suurempi kuin Hansulla kahden viikon ajanjaksolta. 
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Kuva 17. Hansun ja Linnan liikennemäärä. 
 
 
Kuva 18. Hansun ja Linnan tiedonsiirtonopeus. 
 
Yhteyspyyntöjä tutkiessa havaittiin, että Hansulla pyyntöjen määrä on kasvanut reilusti 
27.3. lähtien ja palautunut 5.4. takaisin normaalille tasolle (kuva 19). 
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Kuva 19. Hansun ja Linnan yhteyspyyntöjen määrä. 
 
Yhteyspyyntöjen kasvun vaikutusta verrattiin käyttäjän kokemaan vasteaikaan ja 
epäonnistuneisiin yhteyksiin ja havaittiin, ettei yhteyspyynnöillä ollut vaikutusta näihin 
mittausarvoihin (kuva 20). 
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Kuva 20. Hansu-palvelimen yhteyspyynnöt, epäonnistuneet yhteydet ja käyttäjän 
kokema vasteaika. 
 
Kun tarkasteltiin yhteyspyyntöjen lähdettä, havaittiin valtaosan yhteyspyynnöistä 
tulevan eri msnbot-palvelimilta (kuva 21). 
 
 
Kuva 21. Hansu-palvelimen yhteyspyyntöjä suorittavat IP-osoitteet. 
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8  Yhteenveto 
 
Tuotteistamisprojekti oli mielenkiintoinen ja hyödyllinen sekä minulle että yritykselle. 
Palvelukuvauksen runkoa käytetään mallina, kun tehdään muita palvelukuvauksia. 
Palvelukuvauksen pohjalta tullaan tekemään myyntiesite sekä tuotetaan verkkosivuille 
lisämateriaalia. Myyjät myös käyttävät palvelukuvausta apuna myyntitilanteessa. 
 
Laitteen käyttöönotto ja analyysi auttoivat ymmärtämään laitteen toimintoja. Laitteella 
pystytään tutkimaan monia arvoja ja eri tietoja voidaan yhdistellä helposti erilaisiin 
kaavioihin. Eri taulujen kautta päästään kiinni raakatietoon, jonka pohjalta voidaan 
ymmärtää paremmin kaavioita. Laite jää DataCenterin konesaliin mittaamaan 
liikennettä. 
 
Testiraportti ja -hälytys toimivat hyvin. Hälytyksen osalta raja-arvoja jouduttiin aluksi 
muuttamaan, koska hälytyksiä tuli neljä ensimmäisen tunnin aikana. Muutoksen jälkeen 
kahden vuorokauden sisällä tuli kolmetoista hälytystä, joista kolme oli suurempaa ja 
kymmenen pienempää hälytystä. Hälytyksien pohjalta laskettiin raja-arvot uudestaan, 
minkä perusteella pienempien hälytyksien määrä pitäisi laskea viidennekseen ja 
suurempien kolmannekseen. Raja-arvoja nostettiin seuraavasti: 
- kriittinen: 13 sekuntia 
- suuri: 8 sekuntia 
- pieni: 3 sekuntia 
 
Qmon-palvelun kannalta seuraavia kehitystoimenpiteitä tulee olemaan erillinen backup-
moduuli. Moduulin tarkoituksena on varmistaa laitemäärityksien lisäksi myös taltioitu 
tieto. Moduuli tullaan testaamaan omassa ympäristössä, mitä helpottaa se, että laite on 
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valmiiksi asennettuna mittauspisteeseen. Moduuli olisi tarkoitus toteuttaa ulkoisen 
verkkokovalevyn avulla, joka asennetaan konesaliin. 
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Palvelun nimi 
 
Qmon (Quality Monitor) 
 
Palvelun sisältö 
 
Palvelun avulla mitataan ja analysoidaan asiakkaan 
liiketoiminnalle kriittisten verkkosovellusten 
suorityskykyä ja käytettävyyttä sekä palvelutasoa.  
Palvelun tavoitteena on reagoida proaktiivisesti ja 
nopeasti tuotantoympäristössä ilmeneviin häiriöihin 
säännöllisen seurannan ja hälytysten avulla. 
Palvelu sisältää asiakkaan ympäristössä olevien 
laatutekijöiden kehityksen seurannan pitkällä aikavälillä 
(Trending), jonka avulla arvioidaan tulevia investointeja 
ja kehitystarpeita.  
Palveluaika Hälytyksiin reagointiaika on maanantai - perjantai klo 
8.00 – 17.00 poislukien yleiset suomalaiset juhlapäivät. 
Palveluaika on laajennettavissa lisähintaan esim. 24 / 7. 
Haluttaessa hälytykset voidaan ohjata myös asiakkaan 
vastuuhenkilöille haluttuina aikoina. 
Palvelun 
hinnoitteluperiaa
tteet 
Palvelun hinta muodostuu palvelun käynnistysmaksusta 
sekä kuukausimaksusta. Hintaerittely löytyy 
DataCenterin voimassaolevasta hinnastosta. 
Palvelun käynnistysmaksu sisältää: 
- ACE Live-laiteen hankinnan 
- Esikartoituksen (esim. 5 palvelinta, sovellusta tai 
verkkolaitetta) 
- Käyttöönoton 
o Asennuksen 
o Määrittelyt 
 
Kuukausimaksu sisältää: 
- ACE 2100 –laitteen ja sen ylläpidon 
- Säännöllisen raportoinnin (eritelty kohdassa 
Raportoitava kokonaisuus) 
- Hälytyksien lähettämisen sähköpostilla 
- Sovittu määrä ylläpitotyötä / kk 
o Laitteen ylläpito 
54 
Liite 1: Palvelukuvaus 
 
PALVELUKUVAUS 
 
o Sovitun kokonaisuuden määritysten ylläpidon 
 
Palvelun 
tuottaminen 
- Tukipalvelu tuotetaan DataCenterin Service 
Deskistä puh. 010 397 801 sähköpostilla 
osoitteeseen asiakaspalvelu@datacenter.fi. 
- Palvelua tuotetaan Opnet ACE-live 2100 -laitteen 
avulla.  
- Palvelun tuottamisessa noudatetaan alan hyviä 
käytäntöjä ja palveluprosessit ovat ITIL:n 
mukaisia. 
Raportoitava 
kokonaisuus 
 Palveluun kuuluvat seuraavat raportit: 
1. Connection Setup time 
2. User response time 
3. Response Time Composition Chart 
4. Troughput 
 
Erillisveloituksesta asiakas voi tilata esim. 
poikkeamaraportin, jolla on kiinteä hinta. Lisäksi voidaan 
toteuttaa myös muita asiakaskohtaisia raportteja joiden 
sisältö määritellään ja hinnoitellaan tapauskohtaisesti. 
Palveluiden 
toimituspaikka 
Palvelun hallinta- ja valvonta toteutetaan pääasiassa 
Espoossa DataCenterin tiloista etäyhteyksien avulla. 
Tarvittavat toimenpiteet suoritetaan asiakkaan tiloissa. 
Palveluiden 
mittauspiste 
Palvelun mittauspiste toteutetaan siihen paikkaan, missä 
mitattavat sovellukset / palvelimet sijaitsevat. 
Seurantapalaverit Asiakkaan kanssa järjestetään kaksi kertaa vuodessa 
seuranta- ja kehityspalaveri, jossa käydään läpi 
valvottujen sovellusten kokonaistilanne ja mahdolliset 
kehitystarpeet. 
Erikseen 
veloitettavat työt 
- Toistuvien käytettävyys- ja hitausongelmien ym. 
syvällisempi analysointi toteutetaan erillisen 
määrittelyn ja toteutuksen pohjalta 
- Asiakaskohtaiset muutostyöt esimerkiksi 
lisäraportit, jotka poikkeavat DataCenter Finland 
Oy:n palvelukonseptista 
- Asiakkaiden koulutus 
- Muut mahdolliset kehitysprojektit 
- Palveluajan laajennus normaalista maanantai – 
perjantai 8.00 – 17.00 
55 
Liite 1: Palvelukuvaus 
 
PALVELUKUVAUS 
 
- Kolmannen osapuolen aiheuttamat häiriöt 
tuotantotoiminnalle ja niihin liittyvä selvitystyö. 
Edellä mainittu selvitystyö laskutetaan toteutuman 
mukaisesti voimassaolevan hinnaston mukaisesti. 
- Matka- ja päivärahakustannukset 
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Connection Setup Time 
 
 
 
Käyttötarkoitus - Connection Setup Time kertoo, kuinka kauan asiakkaalla 
kestää muodostaa TCP-yhteys palvelimeen 
- Esimerkiksi AD:n kirjautumisongelmat pystytään havaitsemaan 
tämän avulla 
- Hyvä SLA-mittari 
Raportin sisältö - Raportissa on kuvattu kukin palvelin eri värillä 
- Yhteyden muodostumisaika esitetään millisekunteina 
Kohderyhmä Teknisetasiantuntijat, vastuuhenkilöt 
Kohde Palvelimet 
Julkaisutiheys Viikko 
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User Response Time 
 
 
 
Käyttötarkoitus - User Response Time kertoo käyttäjän kokeman palvelimen 
vasteajan 
- Raportista nähdään palvelimen käytettävyys 
Raportin sisältö - Raportissa on kuvattu kukin palvelin eri värillä 
Kohderyhmä Teknisetasiantuntijat, johtajat, vastuuhenkilöt 
Kohde Palvelimet, verkko 
Julkaisutiheys Viikko 
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Response Time Composition Chart 
 
Käyttötarkoitus - Response Time Composition Chart kertoo, mistä 
komponenteista palvelimen vasteaika koostuu 
-  Kuvan perusteella pystytään määrittelemään, johtuuko 
mahdollinen hitaus verkosta vai palvelimesta 
Raportin sisältö - Raportissa kuvataan yhden palvelimen vasteaika 
millisekunteina 
- Raportoitavien komponenttien selitykset: 
- Connection Setup Time: Yhteyden muodostus 
- Server Response Time: Palvelimen vasteaika 
- Payload Transfer Time: Kuorman kuljetus 
- Retransmission Delay: Uudelleenlähetyksistä johtuva viive 
- Network Round Trip Time (In): Aika, joka vietetään 
palvelun päässä 
- Network Round Trip Time (Out): Aika, joka vietetään 
asiakkaan päässä 
- User Response Time: Käyttäjän kokema vasteaika 
Kohderyhmä Teknisetasiantuntijat (tietoliikenne-/palvelinasiantuntijoiden välillä), 
vastuuhenkilöt 
Kohde Palvelimet, verkko 
Julkaisutiheys Viikko 
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Throughput 
 
 
 
Käyttötarkoitus - Throughput kertoo siirtonopeuden 
-  Kuvan perusteella pystytään seuraamaan eri toimipisteiden 
linkkien siirtonopeuksia 
Raportin sisältö - Raportissa on kuvattu toimipisteet eri väreillä 
- Siirtonopeus ilmoitetaan joko kbits/s tai Mbits/s 
Kohderyhmä Teknisetasiantuntijat, vastuuhenkilöt 
Kohde Verkko 
Julkaisutiheys Viikko 
  
